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АЛЕКСАНДР БАКИН

Люблю шоссейный бег и безопасную разработку 
ПО в любых ее проявлениях.

Отвечаю за консалтинг в направлении 
безопасной разработки ПО в ЦИБ Джет

АО «Инфосистемы Джет»
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ЦЕЛИ ЗАНЯТИЯ

✓ Понять зачем вообще мерить SSDLC
✓ Познакомиться с существующими моделями оценки 

зрелости SSDLC
✓ Глубже познакомится с лучшей отечественной моделью 

оценки зрелости SSDLC/DevSecOps - DevSecOps

Assessment Framework (DAF)
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ЗАЧЕМ МЕРИТЬ 
ЗРЕЛОСТЬ?
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РАЗРАБОТКА ПО

Разработчик Тестировщик

DevOpsПользователь

Business Owner

Product Owner

Аналитик

Идея Задача

Код

Ошибки

Код без 

ошибок

Сборка и выкатка релизаОбратная связь
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РАЗРАБОТКА ПО

Разработчик Тестировщик

DevOpsПользователь

Business Owner

Product Owner

Аналитик

Идея Задача

Код

Ошибки

Код без 

ошибок

Сборка и выкатка релизаОбратная связь

AppSec-инженер
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МОДЕЛИ ЗРЕЛОСТИ 
БЕЗОПАСНОЙ 
РАЗРАБОТКИ
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BSIMM

4
домена

12
практик

122
активности

Практики

GOVERNANCE

1. Стратегия и метрики

2. Соответствие требованиям 

и политики

3. Обучение

INTELLIGENCE

4. Модели атак

5. Механизмы безопасности и 

дизайн

6. Стандарты и требования

SSDL TOUCHPOINTS

7. Анализ архитектуры

8. Ревью кода

9. Тестирование безопасности

DEPLOYMENT

10. Тестирование на 

проникновение

11. Среды функционирования

12. Управление конфигурацией 

и уязвимостями
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OWASP SAMM

GOVERNANCE

Strategy & Metrics

A. Create & Promote

B. Measure & Improve

SM1 | SM2 | SM3

Policy & Compliance

A. Policy & Standards

B. Compliance management

PC1 | PC2 | PC3

Education & Guidance

A. Training & Awareness

B. Organization & Culture

EG1 | EG2 | EG3

DESIGN

Threat Assessment

A. Application risk profile

B. Treat modeling

TA1 | TA2 | TA3

Security Requirement

A. Software requirements

B. Supplier security

SR1 | SR2 | SR3

Security Architecture

A. Architecture design

B. Technology management

SA1 | SA2 | SA3

IMPLEMENTATION

Security Build

A. Build process

B. Software dependecies

SB1 | SB2 | SB3

Security Deployment

A. Deployment process

B. Secret management

SD1 | SD2 | SD3

Defect Management

A. Defect tracking

B. Metrics & feedback

DM1 | DM2 | DM3

VERIFICATION

Architecture 

Assessment

A. Architecture validation

B. Architecture mitigation

AA1 | AA2 | AA3

Requirements-driven 

Testing

A. Control verification

B. Misuse/abuse testing

RT1 | RT2 | RT3

Security Testing

A. Scalable baseline

B. Deep understanding

ST1 | ST2 | ST3

OPERATION

Incident Management

A. Incident detection

B. Incident response

IM1 | IM2 | IM3

Environment 

Management

A. Configuration hardening

B. Patching & Updating

EM1 | EM2 | EM3

Operational 

Management

A. Data protection

B. System decommissioning 

/ legacy management

OM1 | OM2 | OM3



10

OWASP SAMM

Бизнес функция

Практика 

безопасности

Активность 1-го 

уровня зрелости

Активность 2-го 

уровня зрелости

Активность 3-го 

уровня зрелости

Практика 

безопасности

Практика 

безопасности

Поток А

Поток В
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DSOMM

https://dsomm.owasp.org/

https://dsomm.owasp.org/
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DEVSECOPS
ASSESSMENT 
FRAMEWORK (DAF)
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DAF – МОДЕЛЬ «ТЕХНОЛОГИИ»

ТЕХНОЛОГИИ

Контроль ИБ артефактов, зависимостей и образов

Контроль использования сторонних 

компонентов
Управление артефактами 

Защита окружения разработки

Защита рабочих мест 

разработчика
Защита секретов Защита Build-среды

Защита source code 

management (SCM)

Контроль внесения 

изменений в исходный код

Защита конвейера 

сборки

Анализ ПО в режиме runtime - Preprod

Динамический анализ приложений 

(DAST) в PREPROD среде

Тестирование на проникновение перед 

внедрением приложений в продуктив

Функциональное ИБ-

тестирование

Контроль безопасности 

манифестов (k8s,terraform)

Анализ инфраструктуры 

PREPROD среды на 

уязвимости

Контроль кода, ИБ артефактов, 

зависимостей и образов
Статический анализ 

(SAST)

Композиционный 

анализ (SCA)

Анализ образов 

контейнеров

Идентификация 

секретов
Контроль безопасности Dockerfile’ов

Защита ПО и инфраструктуры в режиме runtime

Управление секретами
Динамический анализ приложений 

(DAST) в продуктивной среде

Тестирование на проникновение 

продуктивной среды

Контроль сетевого трафика (L4-L7)
Контроль выполняемых и процессов и 

их прав доступа

Анализ инфраструктуры PROD среды 

на уязвимости

Управление изменениями 

инфраструктуры и доступом к ней

Анализ событий ИБ
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DAF – МОДЕЛЬ «ПРОЦЕССЫ»

ПРОЦЕССЫ

Обучение и база знаний

Обучение специалистов Управление базой знаний DSO

Контроль и формирование требований ИБ к ПО

Оценка критичности 

приложений и 

моделирование угроз

Определение требований 

ИБ, предъявляемых к ПО

Контроль выполнения 

требований ИБ

Разработка стандартов конфигураций 

разрабатываемого ПО

Разработка стандартов конфигураций 

для компонентов инфраструктуры

Управление ИБ дефектами

Обработка дефектов ИБ Консолидация дефектов ИБ

Управление набором метрик ИБ Контроль исполнения метрик

Функциональные роли

Security Champions Разграничение ролей процесса DSO
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DAF – МАППИНГ СО СТАНДАРТАМИ
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DAF – ТЕПЛОВАЯ КАРТА
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DAF – ПИРАМИДА ЗРЕЛОСТИ
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DAF – ЗАКРЫТАЯ ЧАСТЬ
Что скрыто:

• Подробный план задач на доработку

• Аудиторская часть: как проверить, что требование выполняется; ОЛ аудитора; план интервью

• Автоматизация построения Кирилламиды для Отчетов

• Примеры полноценных RoadMap (открытая часть содержит только обобщенный RoadMap)

• Примеры RACI-матриц

• Матрица компетенций, расчет FTE

• MVP страниц, которые пока не готовы для публикаций (например маппинг с DSOMM и ПЗ ЦБ)
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DAF - ЛИЦЕНЗИЯ
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DAF

https://github.com/Jet-Security-

Team/DevSecOps-Assessment-

Framework

https://github.com/Jet-Security-Team/DevSecOps-Assessment-Framework
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В ЗАВЕРШЕНИИ
Сегодня мы поговорили о…

• Зачем мерить SSDLC

• Существующие модели оценки зрелости SSDLC

• Подробнее остановились на DevSecOps Assessment Framework (DAF)

• Агитировали стать контрибьюторами и помочь улучшить фреймворк ;-)
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ДОМАШНЕЕ 
ЗАДАНИЕ
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ДОМАШНЕЕ ЗАДАНИЕ

Цель: самостоятельное углубленное изучение моделей зрелости
Инструмент: любой текстовый редактор, или программы для работы с таблицами
Формат выполнения: doc.google, проверьте настройки доступа к документу, ссылку 

на работу присылать на pokprobaks@gmail.com

Результат: пощупаете руками модели зрелости
Контекст/описание: сделать сопоставление практик любого поддомена DAF с 
активностями OWASP SAMM
Сроки выполнения: до 29 августа 2024 включительно

1. OWASP SAMM 2.0.x доступен по ссылке или можно загрузить pdf-версию.
2. Скачайте DAF из репозитория
3. Выберите любой поддомен в DAF и найдите (или не найдите) его аналог в SAMM.
Следует отметить, что текущий мэппинг DAF-SAMM может содержать ошибки. Помогите нам их 
найти!

mailto:pokprobaks@gmail.com
https://owaspsamm.org/model/
https://owaspsamm.org/resources/pdf/
https://github.com/Jet-Security-Team/DevSecOps-Assessment-Framework/blob/main/DAF_public_v3.1.xlsx
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СПАСИБО ЗА 
ВНИМАНИЕ!


