
Обеспечение безопасности 
контейнеров: Безопасность рабочей 
нагрузки
В рамках данного выступления рассматривается использование сканеров уязвимостей, сравнение и 
примеры работы с ними в различных конфигурациях.  В частности, в фокусе выступления –
обеспечение безопасности контейнеров в рамках разработки, тестирования и внедрения 
программных решений, направленных на развитие обеспечения безопасности конвейера DevSecOps.
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Docker

Docker (Docker Engine) - это одна 
из систем, позволяющих 
контейнеризировать 
приложения, предназначена для 
разработки, развертывания и 
запуска приложений в 
контейнерах
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Docker CLI & Daemon

Клиент Docker (Docker Client) — это основное 
средство, которое используют для 
взаимодействия с Docker

Демон Docker (Docker Daemon) — это сервер 
Docker, который ожидает запросов к API 
Docker. Демон Docker управляет образами, 
контейнерами, сетями и томами



Docker

Тома Docker (Docker Volumes) – наиболее 
предпочтительный механизм постоянного 
хранения данных, потребляемых или 
производимых приложениями.

Реестр Docker (Docker Registry) – удаленная 
платформа, используемая для хранения 
образов Docker. В ходе работы с Docker образы 
отправляют в реестр и загружают из него. 



Docker

Docker Хаб (Docker Hub) — это самый крупный 
реестр образов Docker, используется при 
работе с Docker по умолчанию. 

Репозиторий Docker (Docker Repository) –
набор образов Docker, обладающих 
одинаковыми именами и разными тегами. 

Теги — идентификаторы образов.
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Безопасно ли?

https://sysdig.com/blog/analysis-of-supply-chain-attacks-through-public-docker-images/
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Обеспечение безопасности контейнеров

Figure by Container Security by Liz Rice

https://www.oreilly.com/library/view/container-security/9781492056690/
https://www.oreilly.com/library/view/container-security/9781492056690/
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Обеспечение безопасности контейнеров

https://faun.pub/deep-dive-into-docker-architecture-ddb343594056

https://faun.pub/deep-dive-into-docker-architecture-ddb343594056


Docker

1. Low-Level Container Runtimes:

● runC

● crun

● containerd

https://github.com/opencontainers/runc
https://github.com/containers/crun
https://containerd.io/


Docker

2. High-Level Container Runtimes

● Docker Engine

● Podman

● CRI-O - OCI-based implementation of 

Kubernetes Container Runtime Interface

● Mirantes Container Runtime

https://docs.docker.com
https://podman.io/
https://github.com/cri-o/cri-o
https://docs.mirantis.com/mcr/20.10/overview.html


Docker

3. Sandboxed and Virtualized Container 

Runtimes

● gVisor

● nabla-containers

● kata-containers

https://gvisor.dev/
https://nabla-containers.github.io/
https://github.com/kata-containers


Docker

Runtime Security

● IOC (Indicator Of Compromise)

● Zero Days attack

● Compliance requirement

● Recommended in highly dynamic environments



Обеспечение безопасности контейнеров

Container Security Checklist: From the image to the workload

https://cloudsecdocs.com/container_security/defensive/containers/docker_focus_areas/

https://cloudsecdocs.com/container_security/defensive/containers/secure_dockerfiles/#har
den-kernel

https://cloudsecdocs.com/container_security/defensive/containers/docker_focus_areas/
https://cloudsecdocs.com/container_security/defensive/containers/secure_dockerfiles/#harden-kernel
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https://cloudsecdocs.com/container_security/theory/threats/docker_threat_model/

https://cloudsecdocs.com/container_security/theory/threats/docker_threat_model/


PoC

PoC exploit (Proof-of-Concept) - атака на компьютер или сеть, которая 

выполняется только для того, чтобы доказать, что это можно сделать. 

Эксплойт для проверки концепции обычно не причиняет вреда, но 

показывает, как злоумышленник может взломать сеть или 

воспользоваться уязвимостью в программном обеспечении или, 

возможно, в оборудовании.



Docker Glossary

https://www.container-security.site/attackers/container_breakout_vulnerabilities.html

1. Освободить 
непривилегированные 

учетные данные

2. Выделение 
привелигированные 
учетных данные в 
освободившейся 
памяти

3. Становление рутом

https://www.container-security.site/attackers/container_breakout_vulnerabilities.html
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https://docs.docker.com/glossary/

https://docs.docker.com/glossary/


Docker

https://github.com/DockerSecurityPlayground/DSP

https://github.com/DockerSecurityPlayground/DSP


СПАСИБО ЗА ВНИМАНИЕ!


